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Zielgruppe

Dieses Schulungsmaterial dient als Schnelleinstieg fur die tagliche Arbeit der Lehrkrafte
mit dem OSS. Administrative Aufgaben sind hier nicht Thema.

Konventionen

Diese Schulungsunterlage benutzt folgende Kennzeichnungen fir Befehle, Code-
Schnipsel und Menueintrage:

befehl Ein einfacher Befehl oder Code-Eintrag

<Variable> Eine Variable, die Sie durch den jeweiligen Wert ersetzen missen.
linux:~> Der Benutzerprompt

linux:~ # Der Root-Prompt

[A],[Strg] Die Taste A, die Steuerungstaste

Mendeintrag Ein Eintrag in einem grafischen Men(
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1.Uberblick

Internet Heimarbeit '

Firewall

Klassenzimmer
Drucker | Windows/Linux/Mac-PCs ' Notebooks |

Abbildung 1: Ubersicht OSS Module

Der OSS bietet den Lehrern und Schilern folgende Dienste an:

Dateiserver: stellt die privaten Verzeichnisse der Schiler und Lehrer sowie zahl-
reiche gemeinsame Verzeichnisse zentral bereit.

Druckserver: stellt alle Drucker im Netz bereit und steuert den Zugriff darauf.

Internetzugang: die Internetverbindung wird zentral Gber den OSS hergestellt,
dieser sichert den Zugang gegen unbefugte Zugriffe von aussen und schutzt die
Schuler vor kritischen Seiten des Internets.

Mailserver: regelt das Empfangen und Senden von E-Mails, innerhalb der Schu-
le und nach aussen.

Serverbasierte Anwendungen: weitere zentrale Anwendungen wie Groupware
(Temin, Kalender, Dokumentenverwaltung) oder Moodle (E-Learning) werden auf
dem OSS betrieben.

WEB-Server: Schiler, Lehrer und Arbeitsgruppen kénnen eigene Webseiten in-
nerhalb der Schule veréffentlichen. Uber Joomla (Content-Management System)
kénnen zudem schulische Inhalte ohne HTML Kenntnisse im Internet/Intranet be-
reitgestellt werden.
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2.Windows Integration

Ihr Administrator hat die Windows-PCs bereits in die Windows-Domaine aufgenommen
und alle Vorkehrungen fur den OSS getroffen.

2.1. Die erste Anmeldung

Sie melden sich an der Windows-Domaine mit Ihrem Benutzernamen und dem vom Ad-
ministrator erhaltenen Passwort an. Achten Sie dabei darauf, dass Sie wirklich die Do-
manenanmeldung und keine ,Lokale Anmeldung® (diese ist mit ,(dieser Computer)” ge-
kennzeichnet) durchfuhren. Evil. mussen Sie auf dem Windows-Dialog dazu erst den
Schalter Optionen betatigen.

Wie heifdt die Domaine lhre Schule?

Windows-Anmeldung

Benukzernanme: ! lehrer /—‘: Ihre Domane

Kenmwort: | 000000

firmelden an: | EXTIS-SCHOOLS |

[]Uber das DFU-Metzwerk anmelden

[ oK ] [ Abbrechen ] [ﬂerunterfahran.‘.] |§thionan EEd

Der OSS liefert fur Windows-Benutzer sog. serverbasierte Profile und Logonscripte.
Wahrend des ersten Anmeldens an einen Windows-Client werden die Standardeinstel-
lungen vom Server geholt. Der Login kann deshalb etwas langer als gewdhnlich dauern.

Ihr Arbeitsplatz wurde vorkonfiguriert und ggf. schon von
Ihrem Administrator angepal3t. Sie finden aber auf dem Ar-
beitsplatz einen Link ,Schulserver der Sie zu den zentra-
len Anwendungen des Schulservers (Web-Oberflache,
Mail, Groupware, etc.) flhrt.

Serverbasierte
Anwendungen

des OSS
Sie kdnnen selbst weitere Links hinzufligen und verschie-

dene Windows-Einstellungen andern. All diese Einstellun-
gen speichert der Windows-Client beim Abmelden in lhrem
Profil auf dem zentralen Server. Die Einstellungen gelten
nur fir Sie personlich - unabhangig davon, an welchem
Rechner Sie sich in der Schule anmelden.

INFO! Leider besteht unter den Profilen verschiedener Windows-Versionen keine Kom-
patibilitat. Benutzen Sie in Ihrer Schule verschiedene Windows-Betriebssysteme, erstellt
der OSS fiir jede Version ein separates Profil. Nehmen Sie also Anderungen an lhrem
XP-Desktop vor, haben diese keine Auswirkung auf die Windows-2000-Clients.
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2.2. Die wichtigsten Verzeichnisse

Der OSS stellt den Benutzern zahlreiche Verzeichnisse bereit. Das Wichtigste unter die-
sen enthalt die personlichen Daten der Benutzer. Sie sehen dieses Verzeichnis als
Laufwerk z: <Benutzername>, aullerdem ist es als Ordner ,Eigene Dateien® verflug-
bar.

Offnen Sie den ,Arbeitsplatz* auf Inrem Windows-Rechner und Sie sollten in etwa fol-
gendes Bild erhalten:

P Arbeitsplatz -3l =|
Datei  Bearbeiten  Ansicht  Favotiten  Extras 7 | j?
<) Zuriick - =2 B ? | / ' suchen Ordner ‘ Elv
Adresse I 4 arbeitsplatz j a ‘Wechseln zu
Festplatten 1=
Systemaufgaben S
Syskeminfarmationen anzeigen = a Lokaler Datentrager (C:)

=
i) Software

D‘ Eine Einstellung &ndern
Gerdte mit Wechselmedien

Andere Orte S 4
H °
1 314-Diskethe (A __ CD-Laufwerk (D:)
W) Hetzwerkumgebung \@ 'gk\@
D Eigene Dateien
G‘ Systemsteusrung MNetzlaufwerke
Details 2 w (gég)ups auf "0S5 (pdc-server)" t;::.’-‘] all aUF "055 (pdc-server)” (F1) Ihr
— ' —

Arbeitsplatz _——— personliches
Syskemordner ~ ~
= allteachers auf "055 = !:ehrer 055 (pdc-server)" Laufwerk

(pdc-server) (T:) i

{

Der OSS stellt auch Verzeichnisse bereit, um Daten mit anderen Schilern oder Kolle-
gen austauschen zu kénnen. Diese Laufwerke listet Tabelle 1 auf.

Laufwerk Beschreibung

Z: <Benutzername> Ihr persénliches ,Home*“-Verzeichnis. In diesem Verzeichnis besitzen nur Sie
Lese- und Schreibrechte.

G: (Groups) Laufwerk fir die gemeinsamen Verzeichnisse der einzelnen Gruppen.

P: (All) Auf diesem Laufwerk haben alle Benutzer Lese- und Schreibrechte.

T: (All Teachers) Gemeinsames Verzeichnis, auf das nur die Lehrer Zugriff haben.

S: (Software) Auf dieses Laufwerk besitzen alle Benutzer des Systems Zugriff. Die Schuler
kénnen darauf jedoch nur lesend zugreifen. Hier kénnen Sie als Lehrer
Programme ablegen, die Sie lhren Schilern zur Verfigung stellen mdchten.

O: (Classes) Unter diesem Laufwerk befinden sich die Home-Verzeichnisse in Klassen-
Verzeichnisse geordnet.
(Nur verfigbar wenn Lehrer die Laufwerke der Schiiler sehen durfen -
Installationsoption)

Archiv Hier archiviert der OSS die Dateien der geldschten Benutzer. Diese Freigabe

ist nicht als Laufwerk eingebunden. Lehrer haben darauf jedoch Uber die
Netzwerkumgebung Zugriff.

Tabelle 1: Netzlaufwerke des Open School Servers.
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Aufgaben

1. Nehmen Sie einige Anderungen an lhrer Desktopoberflache vor, melden Sie sich
ab und Uberprifen Sie, ob nach erneutem Anmelden lhre Anderungen erhalten
blieben.

2. Schauen Sie sich in der Verzeichnisstruktur ein wenig um. Versuchen Sie ohne
Dokumentation herauszufinden welches Verzeichnis welchen Zweck erfillt.

3. In welche Verzeichnisse konnen Sie schreiben, in welche nicht?

Fur Notizen
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3.Die Administrationsoberflache

Der OSS bietet Uber eine Weboberflache verschiedene Administrationsmaoglichkeiten fur
die Lehrer an. Um die Administrationsoberflache in der Schule zu erreichen, 6ffnen Sie
mit einem beliebigen Webbrowser die Adresse https://admin oder verwenden Sie
den Link ,Schulserver” auf Inrem Windows-Desktop und wahlen Sie im Portal ,Adminis-
tration”.

3.1. OSS-Zertifikat importieren

Beim ersten Aufruf dieser Seite meldet der Webbrowser, dass ihm das Zertifikat des
Webservers unbekannt sei, was vollig normal ist, weil lhre Schule kein offizielles Zertifi-
kat fur den OSS besitzt.

Damit die Meldung im Browser nicht bei jedem Start erscheint, missen Sie in lhrem
Browser das OSS-Zertifikat installieren. Je nach Webbrowser geschieht dies auf ver-
schiedenen Wegen. Leider andern die Browserhersteller bei jeder Version etwas das
Vorgehen flr den Import, deshalb sind hier einige Wege exemplarisch aufgeflhrt.

3.1.1. Firefox

Bei alteren Firefox, Mozilla, Netscape reicht es, wenn Sie auf dem Hinweisfenster Zerti-
fikat dauerhaft annehmen klicken.

Bei neueren Versionen missen Sie eine ,Sicherheitsausnahmeregel® erstellen in dem
Sie bei der folgenden Fehlermeldung auf ,Oder Sie kénnen eine Ausnahme hinzufiigen®
klicken und dann Ausnahme hinzufiigen auswahlen. Im darauf folgenden Dialog wahlen
Sie Zertifikat herunterladen, Uberprifen den ,Zertifikat-Status und betatigen anschlies-
send Sicherheits-Ausnahmeregel bestétigen.

Seiten-Ladefehler

u Sichere Verbindung fehlgeschlagen
AI 192.168.0.202:444 verwendet ein ungiiltiges Sicherheitszertifikat.

Dem Zertifikat wird nicht vertraut, weil dem Aussteller-Zertifikat nicht
vertraut wird.
Das Zertifikat gilt nur flir admin.EXTIS-School.de.

(Fehlercode: sec_error_untrusted_issuer)

= Das kénnte ein Problem mit der Konfiguration des Servers sein, oder
Jjemand will sich als dieser Server ausgeben.
= Wenn Sie mit diesem Server in der Vergangenheit erfolgreich

Verbindungen herstellen konnten, ist der Fehler eventuell nur
voribergehend, und Sie kdinnen es spiter nochmals versuchen.

Oder Sie kénnen eine Ausnahme hinzufugen...

Abbildung 2: Zertifikat Fehlermeldung Firefox
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3.1.2. Internetexplorer

Beim &lteren Versionen des Internet Explorer erscheint beim Offnen der Weboberflache
ein Sicherheitshinweis (Abbildung 3). Klicken Sie hier auf Zertifikat anzeigen, um das

Zertifikat zu importieren.

Nun zeigt Ihnen Windows die Details des Zertifikats. Wahlen Sie bitte den Reiter Zertifi-
zierungspfad und klicken Sie auf den Eintrag YaST2 Default CA (admin) und anschlie-

Rend auf wieder auf Zertifikat anzeigen.

Sicherheitshinweis El

ri‘l Informationen, die Sie mit diezer Site austauschen, konnen von
?. anderen weder angesehen noch verandert werden, Das
; Sicherheitszertifikat der Site ist jedoch fehlerhatt.

& [as Sicherheitzzertifikat wurde von einer Firma ausgestellt,
die Sie alz nicht vertrauenswirdig eingestuft haben,
(berprifen Sie daz Zertifik.at, um festzustellen, ob Sie der
augstellenden Institution vertrauen mochten,

o Das Datum des Sicherheitzzertifik ates ist guiltig.

o Der auf dem Sicherheitszertifikat angegebene Mame ist giiltio
und stimmt mit dem Mamen der gewiinzchten Site Uberein,

Soll der Yorgang fortgesetzt werden?

’ Ja ] | Hein | [Zertifikat anzeigen]

Abbildung 3: Warnung des IEs

Allgemein | Details | Zertifizierungspfad

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifizierungsstelen-Stammazertifikat ist nicht vertrauenswirdia,
da es sich nicht in dem Speicher vertrauenswilrdiger
Stammzertifizierungsstellen befindet,

Abbildung 4: Zertifizierungspfad
anzeigen

Im nachsten Schritt werden nun die Details des CA dargestellt. Hier klicken Sie bitte

auf Zertifikat installieren, worauf Windows den Zertifikatimport-Assisten startet.

OSS - Schulungsunterlage fir Lehrer - Schnelleinstieg - v 3.0.0 © 2009 EXTIS GmbH
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Allgemein | Details | Zertifizierungspfad

Zertifikatsimport-Assistent El

willkommen

@x' Zertifikatsinformationen Dieser Assistent hilft Ihnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten

wom Datentrager in den Zertifikatspeicher,

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das 2ertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥Yertrauensstellung zu aktivieren.

Ein Zertifikat wird von einer Zertifizierungsstele ausgestell
und dient der Bestatigung Threr Identitdt, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkyerbindungen. Ein
Zettifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "weiter", um den Worgang fortzusetzen,

Ausgestellt ¥aST Defaulk Ca {admin)

Ausgestellt ¥aST Defaulk Ca {admin)

| weiter > | [ abbrechen

Abbildung 6: Der Zertifikatsimport-Assistent wird
gestart

Giiltig ab 22.06.2005 bis 20.06.2015

zertifikat installieren...

Abbildung 5: YaST2 Default CA anzeigen

Zertifikatsimport-Assistent El Stammzertifikatspeicher .

Zertifikatspeicher . . . . . Femro
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert: ' Machten Sie das folgende Zertifikat dem Stammspeicher hinzufigen?
LI

Antragsteller | postmaster @EXTIS-Schoal.de, ¥aST Default Ca (admin), DE
Aussteller @ Selbst

‘Windows kann aukomatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen Giltig ab Mittwoch, 22, Juni 2005 bis Samstag, 20, Juni 2015
Pfad fiir die Zertifikate angeben. Seriennummmer : 00
@ Zertikatzpeicher automaltizch auswahlen (auf dem Zertikattyp basicrend) IFvEEiElialiu: (el § 1SS A SERIAT (e ) (T

T . Fingerabdruck {mdS) : 2ZEASETDZ FSSC39A3 4DDBD1AG BCEEZE1C
Alle Zertifikate in Falgendem Speicher speichern

[ < Zuriick, “ ‘Weiter = ] Iﬂbbre:hen]

Abbildung 7: Speicherort der Zertifrikate wahlen

Abbildung 8: Import erfolgreich beendet

Nun mussen Sie anschliellend die folgenden “Fragen® mit Weiter bzw. Ja beantworten
und Sie landen wieder beim ersten Bild. Jetzt kbnnen Sie einfach Ja driicken und wei-
terarbeiten.

Bei neueren Internetexplorer Versionen (z.B. IE 8) mussen Sie erst auf ,Laden dieser
Webseite fortsetzen® gehen, dann erscheint in der obersten Browser-Menizeile ein
roter Knopf ,Zertifikatfehler und wenn Sie auf diesen Dricken, dann kdonnen Sie
Zertifikat anzeigen auswahlen. Anschliessend wahlen Sie Zertifikat installieren und
folgen den Anweisungen des |IE wobei Sie die vorgegebenen Einstellungen einfach
ubernehmen kénnen.

10/24 OSS - Schulungsunterlage fir Lehrer - Schnelleinstieg - v 3.0.0 © 2009 EXTIS GmbH
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Nachdem lhr Browser das Zertifikat akzeptiert hat, kdnnen Sie sich mit Ihrem Benutzer-
namen und Passwort auf der Weboberflache anmelden.

OPEN
‘ B L

ERVER

. EXTIS-School-0553
Benutzerkiirzel: admin

Passwort: sesssees | Anmelden )

E)(ns

Abbildung 9: Login-Dialog des OSS

Nach erfolgreichem Anmelden wird automatisch der Untermenlpunkt Zugangsrechte
aus dem Menu Fir Lehrer gestartet. Hier sehen Sie dann die Zugangsberechtigungen
des PC-Raums, indem Sie sich gerade befinden (Abbildung 10).

Orin Test Lehrer (EDV-1) | Logout

Schoot

ERVER
Sicherheit Gruppen Schiler(in) Proxy Einstellungen

Zugriffskontrolle Raum

) Zugriffskontrolle / Aktueller Zugangstatus
Zugriffskontrolle Raum Direkter Internetzugang Mailzugang Drucken Proxy Windows Zugang
r ~ ~ ~ ~
Vernwerfen | Anwenden |

OS5 ADMIN, Copyright @ 2009 EXTIS GmbH. Alle Rechte vorbehalten.

Abbildung 10: Bildschirm nach dem Anmelden als Lehrer

Das Menu besteht aus einer Reiterleiste ganz oben (dem Hauptmend) und einer nach
Haupmenupunt wechselnden Leiste auf der Linken Seite (dem Untermenu).
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Fur Notizen
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3.2. Einstellungen

Uber den Menlpunkt Einstellungen erhalten Sie Zugriff auf Ihre personlichen Daten,
zum Beispiel Adresse, Geburtstag oder Telefonnummer. Hier kdnnen Sie auch Ihr Pass-
wort andern.

3.2.1. Passwortanderung

Als erstes sollten Sie bei neuen Zugangsdaten immer lhr Passwort andern.

Opin Test Lehrer (EDV-1) | Logout
ScHool
~ Server

Sicherheit Gruppen Schiler(in) Proxy Einstellungen

Passwort andern

—Passwort dndern
Passwort andern

altes Passwort |
Personliche Einstellungen neues Passwort |

neues Passwort wiederholen |
Single-Sign-0On Funktionalitdt ©

Venwerfen | Setzen |

OS5 ADMIN, Copyright @ 2009 EXTIS GmbH. Alle Rechte vorbehalten.

Abbildung 11: Eigenes Passwort andern als Lehrer

Geben Sie zuerst |hr altes Passwort ein, dann ein neues und wiederholen Sie das neue.

Bitte bedenken Sie, dass mit diesem Passwort teilweise auch Schilerdaten eingesehen,
verandert und der Internetzugang fur Schuler und weitere Funktionen gesteuert werden.
Wabhlen Sie daher ein sicheres Passwort (mind. 8 Zeichen mit Grof3- und Kleinbuchstaben,
sowie Zahlen und Sonderzeichen. Verwenden Sie keine Worter die im Duden stehen!)

Mit dem anwahlen von ,Single-Sign-On Funktionalitat* kdnnen Sie sich die extra Eingabe
des Passwortes fir den Internetzugang ersparen. Sie sollten dann jedoch darauf achten,
dass Sie den Rechner auf dem Sie angemeldet sind nie unbeobachtet lassen oder dass
Sie den Rechner beim Verlassen immer sperren.

Aufgaben

1. Setzten Sie lhren akademischen Titel und lhre Adresse.

2. Andern Sie Ihr Passwort.

OSS - Schulungsunterlage fir Lehrer - Schnelleinstieg - v 3.0.0 © 2009 EXTIS GmbH  13/24
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3.3. Schiler und Klassenzimmer

Der OSS bieten Ihnen besondere Moglichkeiten, die ihre padagogische Arbeit unterstit-
zen.

3.3.1. Zugriffskontrolle Raum

Uber den Reiter Sicherheit Unterment Zugriffskontrolle Raum kdnnen Sie den Zugang
zu den einzelnen Diensten des OSS kontrollieren. Die Einstellungen gelten nur fur den
Raum, in dem Sie sich gerade befinden. Sollte fur Ihre Schule die Notebookklassenun-
terstltzung aktiviert sein, dann mussen Sie ggf. die Notebookklasse, die Sie verwalten
mochten auswahlen.

Als erstes erhalten Sie, wie nach dem Anmelden an der Administrationsoberflache,
eine Ubersicht Uber die akuellen Zugangsberechtigungen des PC-Raums, indem Sie
sich gerade befinden (siehe Abbildung 10 auf der Seite 11). Sie kdnnen hier folgende
Einstellungen vornehmen:

Direkten Internetzugang erlauben/verbieten
In der Grundeinstellung erlaubt der OSS den Zugriff auf das Internet nur tGber den
Proxyserver. Es gibt allerdings Protokolle, die nur schwer oder Uberhaupt nicht
durch einen Proxyserver zu leiten sind. Fur diesen Fall besteht die Moglichkeit,
dass der Lehrer den direkten Internetzugang fur den aktuellen Raum freischaltet.

Mailzugang erlauben/verbieten
Kontrolle des Zuganges zum Mail- und Groupwareserver.

Drucken erlauben/verbieten
Kontrolle des Zuganges zum Printserver.

Den Internetzugang sperren/freigeben iiber Proxy
Der Zugang zum Internet Uber den Proxy wird gesperrt bzw. freigegeben.

Windows Zugang erlauben/verbieten
Das Anmelden an den Windows-Doméane wird kontrolliert. Ein Modus der z.B. flr
Klausuren bendtigt wird.

Bitte beachten Sie, erst durch das Auswahlen des Knopfes Anwenden wird die Einstel-
lung auch aktiviert.

14/24 OSS - Schulungsunterlage fir Lehrer - Schnelleinstieg - v 3.0.0 © 2009 EXTIS GmbH
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3.3.2. Internet Filtern

Far lhre Schule wurde bereits ein Basisfilter sowie eine Blackliste (Liste von nicht
erlaubten Seiten) und eine Whiteliste (Liste von erlaubten Seiten) eingerichtet. Diese
Listen und die Kategorien des Basisfilters werden von lhrem Administrator verwaltet.

Sie kénnen jedoch flr Ihre Unterrichtsstunde selbst Einstellungen vornehmen. Diese
Einstellungen gelten dann nur fur den Raum in dem Sie gerade angemeldet sind.

Wabhlen Sie dazu den Menupunkt Proxy und dann das Untermenu Positiv Listen.

Opin

OOL

"~ SERVER

Sicherheit Gruppen Schiiler{in) Proxy Einstellungen

I — Positivlisten
Positivlisten . :
Katgorien/Listen Aktivieren

Bibliotheken ~
B Arbeitssuche Deaktivieren
By Automobil
By Bibliotheken
E» Bildergalerien Bearbeiten
B Downloads
B Drogen

&8 Entspannung Meue Kategorie
s Filme
B2 Finanzen MNeue Liste
Em Foren

B Hacking Verwerfen
s Hobby

B» Krankenh&user
Abbildung 12: Auswahl der Positivlisten durch Lehrer

Alle deaktivieran

Lischen

Vorbereitung

Vor oder zu Beginn des Unterrichts bereiten Sie lhre Positivliste vor. Dazu wahlen Sie
entweder eine der existierenden Kategorien aus oder erstellen Gber den Knopf ,Neue
Kategorie* eine neue Kategorie. Die ausgewahlte Kategorie erscheint oben unter dem Titel
.Kategorien/Listen".

Dann legen Sie eine neue Liste an oder wahlen eine bestehende Liste aus und
,Bearbeiten” diese. In der Liste tragen Sie alle Webseiten-URLs ein, die erlaubt sind.

Diese neue Liste werden auch lhre Kollegen sehen und weiter bearbeiten konnen.

Im Unterricht

Wenn Sie nun fur Ihre Unterrichtsstunde ausschliesslich den Zugang zu einer oder
mehrerer dieser Listen gestatten mochten, verwenden Sie zuerst den Knopf ,Alle
deaktivieren* um damit evtl. voreingestellte Listen flr dieses Klassenzimmer zu I6schen.

Dann wahlen Sie die Kategorie oder die Liste aus, die in Sie erlauben mdchten und
wahlen den Knopf ,Aktivieren®. Damit erscheinen die Listen der gewahlten Kategorie bzw.
die gewahlte Liste in der Ubersicht ,Aktivierte Listen®.
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S Opin Admin Lehrer (EDV-1) | Logout

CHSOOL

ERVER
Sicherheit Netzwerk Gruppen Benutzer Schiler(in) Proxy System Einstellungen

Positivlisten

r— Positivlisten

Katgorien/Listen Aktivierte Listen:
Eigene Whiteliste By Arbeitssuche Nationalsozialismus =
B Automobil BMW Deaktivieren
Eigene Blackliste B Bibliotheken
[ Bildergalerien
Positivlisten B Downloads Bearbeiten
B Drogen

B Entspannung
. Filme Meue Kategorie
B Finanzen
B Foren Meue Liste
B Hacking

B Hobby

B Krankenh&user

B Militar

B Musik

B Nachrichten

B Politik

B Religion

B Schulen

B Saocial Networking

B Software Aktualisierungen
B Suchmaschinen

B Test

B Webmail

B Wissenschaft

Abbildung 13: Proxy mit aktivierten Listen

Basisfilter
Aktivieren

Alle deaktivieren

Léschen

Verwerfen

Wiederholen Sie diesen Schritt fir jede einzelne gewlnschte Liste. MGchten Sie Listen
deaktivieren, dann wahlen Sie die Liste wieder in der linken Ubersicht aus und betatigen
den Knopf ,Deaktivieren®.

3.3.3. Dateien verteilen/holen

Uber den Meniipunkt Schiiler und die Untermeniipunkte Datei verteilen bzw. Datei ein-
sammeln konnen die Lehrkrafte mit Hilfe des OSS Dateien an die Schiiler einer Klasse
bzw. einer Arbeitsgruppe verteilen oder von ihnen einsammeln.

Oriny Test Lehrer (EDV-1) | Logout
Schpot

SERVER

Sicherheit Gruppen Schiler(in) Proxy Einstellungen

Datei verteilen

—Datei verteilen
batel vertelen Meine Dokumente
B .z Datei wahlen MI
Biile Szl B .bizpp Klassenzimmer EDV-1 =
Schiler verwalten = Soot Klasse Klasse 10A
ev
B etc
B home Gruppe
B lib
B lib64 Export- und Importverzeichnisse I7
] \ostffound vorher leeren
B media Homeverzeichnis des "
= mntt Workstationbenutzers vorher leeren
op
B proc Verwerfen | Mitglieder zeigell Alle Gruppen Verteilen
B root
B chin

Abbildung 14: Dateien verteilen

Wahlen Sie zum Verteilen zuerst die gewlinschte Datei (s. Abbildung 14 - Dateien ver-
teilen). Die Datei kdnnen Sie entweder Uber den Knopf Durchsuchen auf der Festplatte
Ihres aktuellen PCs suchen oder Uiber den Verzeichnisbaum auf der linken Seite von Ih-
rem Homeverzeichnis auf dem OSS auswahlen.
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Anschliessend wahlen Sie aus, wer die Datei erhalten soll. Dazu konnen Sie entweder
die Workstation-Accounts des Klassenzimmers, indem Sie gerade angemeldet sind
(Klassenzimmer XXX) oder eine Klasse der Sie zugeordnet sind (Klasse) oder eine
Gruppe bei der Sie Mitglied sind (Gruppe) auswahlen.

INFO: Fur jeden Rechner existiert ein so genannter Workstation-Benutzer. Dieser Be-
nutzer kann sich nur an dem Rechner anmelden, flr den er angelegt worden ist. Dieser
Benutzer hat nur fir sein eigenes Home-Verzeichnis Zugriffsrechte. Der Login als Work-
stationbenutzer eignet sich ideal fur Prifungen und Klausurarbeiten. Naheres zu die-
sem Thema finden Sie im Kapitel 4 auf der Seite 24.

Durch Aktivieren der Checkbox Homeverzeichnis des Workstation-benutzers vorher lee-
ren konnen Sie vor dem Verteilen der Datei die Homeverzeichnisse der Workstationbe-
nutzer zurlcksetzen. Somit verhindern Sie, dass noch alte Dateien dort herumliegen
(z.B. vom lezten Lehrer, der in diesem Zimmer eine Prifung geschrieben hat).

Die Export- und Importverzeichnisse kdnnen Sie ebenfalls leeren, stellen Sie aber vor-
her sicher, dass dort nicht noch evtl. von einem Kollegen Dateien liegen, die dieser
noch nicht eingesammelt hat.

Die Datei, die Sie verteilen, legt der OSS in den persdnlichen Import-Verzeichnissen
der Schuler oder der Workstation-Benutzer ab.

Das Einsammeln der Dateien erfolgt analog. Wahlen Sie zuerst aus von wem Sie die
Dateien einsammeln wollen (PCs des Klassenzimmers, eine Klasse oder Gruppe).

Geben Sie dann an, in welchem Verzeichnis in lhrem Homeverzeichnis auf dem OSS
diese Dateien abgespeichert werden sollen. Zusatzlich kdnnen Sie Uber die Option ,Da-
teien in Unterverzeichnisse sortieren“ pro Schuler bzw. Workstation ein eigenes Ver-
zeichnis erhalten (besonders nutzlich wenn die Schiler mehrere Dateien bereitgestellt
haben).

Uber die Option ,Export- und Importverzeichnisse nachher leeren“ kénnen Sie gleichzei-
tig aufraumen.

Test Lehrer (EDV-1) | Logout

Sicherheit Gruppen Schiler(in) Einstellungen

Datei einsammeln

— Datei einsammeln
Datei verteilen

Klassenzimmer EDV-1 r

Datei einsammeln Klasse [Kiasse 10A

Schiler verwalten
Gruppe

Neues Verzeichnis |
Export- und Importverzeichnisse nachher leeren ¥
Dateien in Unterverzeichnisse sortieren ¥

Verwerfen |Mitg|iederzeiger| Alle Gruppen | Einsammeln |

Abbildung 15: Hausaufgaben sammelt der Lehrer bequem Uber die Weboberflache ein
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Die Dateien sind im Importverzeichnis des Lehrers anschliessend wie folgt eingeordnet:

Bei aktivierter Checkbox werden (bei Bedarf) fur jeden Schuler eigene Verzeichnis-
se angelegt:

2 Z:\Import\<Schiiler-Benutzername>\<Dateien>

Wird die Checkbox deaktiviert, wird jeder Datei der Benutzername des betreffen-
den Schilers vorangestellt - diese aber nicht in extra Verzeichnisse eingeordnet:

2 Z:\Import\<Schiiler-Benutzername>-<Dateien>

Normalerweise bekommen Sie eine Liste der Klassen beziehungsweise Arbeitsgruppen,
in denen Sie Mitglied sind, zur Auswahl. Missen Sie jedoch an eine Klasse oder Ar-
beitsgruppe Dateien verteilen, in der Sie nicht Mitglied sind (weil Sie zum Beispiel in
Vertretung sind), kdnnen Sie durch das Dricken der Kndpfe Alle Gruppen die Liste
samtlicher Klassen beziehungsweise Arbeitsgruppen holen.

Aufgaben

1. Sperren Sie alle Dienste in Inrem Raum.
. Geben Sie ihren Raum frei.

. Sperren Sie in lnrem Raum das Drucken.

A W DN

. Sie unterrichten im Rahmen einer Geschichtsstunde Uber Rechtsradikalismus
und moéchten dazu lhren Schilern einige Webseiten der rechtsradikalen Szene
vorstellen. Diese Seiten sind jedoch durch den Jugendschutzfilter gesperrt. Ge-
ben Sie einige dieser ,braunen Seiten® fur lhnren Raum frei.

5. Legen Sie eine Textdatei an und verteilen Sie diese an eine Klasse.

6. Sammeln Sie die bearbeiteten Dateien aus der selben Klasse ein und 6ffnen Sie
diese Dateien.

Fur Notizen
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3.3.4. Schiiler verwalten
Unter diesem Menulpunkt konnen die Lehrer lhre Schiilerlnnen verwalten.

Wichtig! Lehrer ohne zusatzliche administrative Rechte kdnnen nur ihre eigenen Schu-
lerinnen @ndern, das heil3t diejenigen Schulerlnnen, die sich in ihrer Klasse befinden.

Benutzer suchen
Sie konnen Benutzer nach folgenden Kriterien suchen:

UID, Nachname oder Vorname
Tragen Sie das gesuchte Wort oder einen Teil davon mit * erweitert ins Eingabe-
feld Benutzer ein. Andere Jokerzeichen unterstltzt der OSS nicht.

Klasse beziehungsweise Gruppe
Tragen Sie die Bezeichnung der Klasse oder Gruppe, deren Mitglieder Sie su-
chen, ins Feld Klasse / Gruppe ein. Auch hier kdnnen Sie mit dem String 5* zum
Beispiel alle Schuilerlnnen des funften Jahrganges auflisten. Durch die Kom-
bination der Felder Klasse und Gruppe kdnnen Sie zum Beispiel alle Schulerin-
nen des funften Jahrganges auflisten, die auch Mitglied der Arbeitsgruppe EDV
sind.

Test Lehrer (EDV-1) | Logout

Sicherheit Gruppen Schuoler{in) Proxy Einstellungen

—Schiiler verwalten / Search User
Datei verteilen
Name |* Suchen I
Datei einsammeln Klasse 104 ~
) Klasse 10B
Schiler verwalten Klagse 10C
Klasse 10D
Klasse bA
Klasse Klasse 5B
Klasse 5C
Klasse 5D
Klasse BA
Klasse 6B x|
Arbeitsgruppe

Abbildung 16: Benutzer suchen
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In der anschliessend angezeigten Liste von Benutzern kénnen Sie einen oder mehrere
Benutzer flr die weitere Bearbeitung auswahlen.

Test Lehrer (EDV-1) | Logout

Schaler verwalten

Datei verteilen

—Schiiler verwalten

I=IsI0lwa=Igl schucler Test Schiiler (Schiler) Passwort andem |
Datei einsammeln
Quota andern |

Schiler verwalten

Benutzer-Status dndern |

setProfil |

neue Suche |

Abbildung 17: Benutzer auswahlen

Die Funktionen Quota é&ndern, Benutzer-Status &ndern, Profile verteilen, lassen sich
auch gleichzeitig auf mehrere Benutzer anwenden. Wahlen Sie dazu einfach mit Hilfe
der gedruckten [Strg]- oder [Sshift]-Taste mehrere Benutzer mit der Maus aus. Die
Namen der gewahlten Benutzer sind dann farbig markiert.

Profile verteilen

Unter diesem Menupunkt konnen Sie vordefinierte Profile (zum Beispiel Windows-
und/oder Linux-Desktop-Einstellungen) an ausgewahlte Benutzer verteilen. Sie mussen
das gewunschte Betriebssystem (entsprechende Windows-Version oder Linux) vorher
anklicken. Durch das Aktivieren der Checkbox Windowsprofile 'nur lesbar' machen kon-
nen Sie Anderungen durch die Benutzer verhindern.

Benutzerstatus andern

Unter diesem Menupunkt werden die aktuellen Zugangsberechtigungen ausgewahlter
Benutzer angezeigt und in den weiteren Menupunkten kdnnen Sie diese bearbeiten.

Anmelden erlauben/verbieten
Hier kdnnen Sie einzelnen Benutzern das Anmelden an den Workstations und an
der Weboberflache verbieten beziehungsweise erlauben.

Internet erlauben/verbieten
Hier kdnnen Sie einzelnen Benutzern den Zugang ins Internet Gber den Proxyser-
ver sperren beziehungsweise wieder freigeben.

Externe Mails oder Mailbox Ja/Nein
Je nachdem, wie der OSS installiert worden ist, ist das Versenden von externen
Mails fur Schuler verboten oder erlaubt. Dieses Verhalten ist jedoch nicht an die
Gruppe oder den Schiler gebunden, sondern beim Anlegen jedes einzelnen Be-
nutzer wird die Standardeinstellung dem Benutzer zugeordnet. Unter diesem
Menupunkt kdnnen Sie einzelnen Benutzern das Versenden von externen Mails
erlauben beziehungsweise verbieten.
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Openexchange Zugang erlauben
Wenn lhre Schule Open Exchange installiert hat, dann kénnen Sie hier gesondert
steuern, ob ein Schiler dieses auch nutzen darf oder nicht.

Aufgaben

1. Sperren Sie den Schulerlnnen der 5. Jahrgang den Insternetzugang.

2. Verteilen Sie den Schilerlnnen der Klasse 6B das Standard Schiiler Profil und
zwar so, dass die Schiler ihre Profile anschlie3end nicht &ndern konnen.

Fur Notizen

OSS - Schulungsunterlage fir Lehrer - Schnelleinstieg - v 3.0.0 © 2009 EXTIS GmbH  21/24



SERVER

OPEN
SCHOOL- Open School Server 3 fiir Lehrer - Schnelleinstieg E)(I'IS

3.3.5. Gruppen

Unter diesem Menupunkt bekommen Sie in erster Linie eine Liste der Arbeitsgruppen,
die Sie selbst angelegt haben oder in denen Sie administrative Zugriffsrechte haben.
Beim Erstellen einer Arbeitsgruppe (Projektgruppe), wird fur diese ein Tauschverzeich-
nis und eine E-Mail-Adresse <Gruppenname>@<Domainname> angelegt. Das Tausch-
verzeichnis der Gruppe ist /home/groups/<Gruppenname> bzw. unter Windows
G:<Gruppenname>, dort haben alle Mitglieder volle Zugriffsrechte. Weiterhin kdnnen
Sie fur die angelegten Arbeitsgruppen in der Groupware des OSS u.a. Termine erstel-
len, Projekte anlegen.

Test Lehrer (EDV-1) | Logout

Sicherheit Gruppen Schdler(in) Proxy Einstellungen

—Neue Gruppe anlegen

Name |
Beschreibung |

Gruppentyp IArbeitsgruppe vl
Nur Inhaber darf &ndern T

Web r
Datei-Quota o

E-Mail an die Mitglieder ¥
E-Mail an das Postfach T

Verwerfen | Eintragen |

Abbildung 18: Neue Arbeitsgruppe anlegen

Alle Arbeitsgruppen erhalten an den Arbeitsgruppennamen adressierte E-Mails automa-
tisch in einem gemeinsamen Mailordner. Lehrer, die Mitglieder der Arbeitsgruppe sind,
konnen diese E-Mails lesen und |6schen, bzw. konnen weitere Unterordner anlegen.
Schiler haben hier nur Leserechte. Modchten Sie jedoch einigen Schilern auch
erweiterte Rechte Uber die Mailbox erteilen, konnen Sie diese anschlieRend Uber den
MenUpunkt Zugriffsrechte des Mailboxes einstellen.

Sie kdnnen zunachst auch Arbeitsgruppen ohne Mitglieder erstellen und erst spater
Schuler und/oder Lehrer hinzufigen. Wenn Sie beim Anlegen der Gruppe die Checkbox
Gruppe darf nur vom Anleger geédndert werden aktiviert haben, kann diese Gruppe nur
von lhnen verwalten werden und erscheint bei keinem anderem Lehrer in der Liste der
Arbeitsgruppen.

WICHTIG! Beachten Sie bitte, dass der Arbeitsgruppenname keine Leer- und Sonder-
zeichen enthalten darf! Sie sollten jedoch immer eine ausflhrliche Beschreibung der Ar-
beitsgruppe zuordnen. In den Suchlisten erscheint namlich nicht der Name sondern die
Beschreibung der Arbeitsgruppe, wenn diese vorhanden ist.
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Aufgaben
1. Legen Sie eine Arbeitsgruppe fur ein Projekt an und ordnen Sie Benutzer zu.

2. Senden Sie eine E-Mail an diese Gruppe.

3. Legen Sie einen Besprechungstermin fir diese Gruppe an.

Fir Notizen
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4 Klausurmodus

Der OSS stellt Uber die sog. Workstation-Benutzer einen Klausurmodus (geschutzte
Umgebung) zur Verfugung. Wird ein Rechner an den OSS angemeldet, legt der OSS
einen Domanenbenutzer mit dem Namen der Workstation an. Name und Passwort die-
ses Workstation-Benutzers sind also mit dem Rechnernamen identisch.

Mit diesen Zugangsdaten kann man sich nur am eigenen Rechner anmelden. Standard-
mafig werden die Rechnernamen wie folgt vergeben:

<Raumname>-pc<NN> (wobei 01 =< NN =< 62)

An den Rechner kdnnen Sie sich also zum Beispiel mit edv-pc-01 als Benutzername und
Passwort anmelden, nicht jedoch mit edv-pc-02. Workstation-Benutzer haben be-
schrankte Zugriffsrechte. Sie haben keinen Zugriff auf die gemeinsamen Verzeichnisse
(All, Groups, ...) sondern nur auf ihr eigenes Home-Verzeichnis auf dem Client.

Um die Schuler im Klausurmodus arbeiten zu lassen, mussen sich zunachst alle Schu-
ler ausloggen. Dann fuhren Sie folgende Schritte durch:

Verteilen Sie die gewlinschte Datei in den Schulraum. Achten Sie darauf, dass
die Checkbox Home-Verzeichnis des Workstationbenutzers vorher leeren akti-
viert ist.

Die Schuler kdnnen sich nun mit den Zugangsdaten des Workstation-Benutzers
an den Client-Rechnern anmelden.

Sperren Sie fur den Raum samtliche Dienste, wie in Kapitel 3.3 auf Seite 14 be-
schrieben.
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